Opis sposobu generowania kluczy PGP
do wspotpracy z DHL eCommerce (Poland) Sp. z o.0.

W jaki sposob wygenerowac klucz PGP?

Aby wygenerowac klucz PGP a nastepnie odszyfrowacé klucz certyfikatu SSL, wymagana
jest odpowiednia aplikacja. Przyktadowo jest to gpg4usb - aplikacja, ktéra nie wymaga
instalacji w systemie.

Mozna jg pobra¢ np. z tej lokalizacji: https://gpg4usb.org/download.html (jest to wolne
oprogramowanie, publikowane na licencji GPL). Ten plik .zip zawiera wszystko, co jest
potrzebne do uruchomienia aplikacji na systemie Windows, jak i Linux.

Po pobraniu irozpakowaniu pliku nalezy uruchomic¢ aplikacje: w systemie Windows
poprzez plik start_windows.exe, w systemie Linux poprzez start_linux. Przy pierwszym
uruchomieniu, w pierwszym oknie nalezy wybra¢ odpowiedni jezyk i klikngé Dalej.

% Pierwszy start kreatora

=

Pierwsze kroki ... /B u
J
... Zgpgdush F. E !
iy

Aby kaorzystac 7 gpgdush do odszyfrowania | podpisywania wiadomosci,
musisz miec klucz prywatny.MNastepna strona pomoze Ci wygenerowad lub
importowac kucz.

Aby uzyskad wiece]j informacdii zajrzvi na koncepcie (kikajac na link,
strona otworzy sie w glownym oknie).

Wybierz jezyk

potip) |

= Watecz Dalej = Anuluj
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https://gpg4usb.org/download.html

W kolejnym oknie nalezy wybraé odnosnik utworzy¢ nowq pare kluczy.

% Pierwszy start kreatora

Wyhbierz akcje ...
«. Kikajac odnosniki do odpowiednich linkdw.,

Jezeli nigdy nie uzywates gpg4usb i nie masz klucza gpg moze
ewentualnie cheesz utworzyE nows pare kuczy

Jesli juz korzystates z GnuPG mozesz_importowad klucze GnuPG

W przypadku uaktualnienia z poprzedniej wersji gpgdush mozesz
Importowad ustawieniadub klucze 7 gpodush

< Wstecz Dalej = Anuluj

Nastepnie mozna skorzysta¢ z dodatkowego samouczka lub wybraé Utwdrz nowy klucz.

% Pierwszy start kreatora

Utwdrz pare kluczy ...
... do deszyfrowania | podpisywania wiadomosci

Malezy utworzye nowg pare kluczy.Para skiada sie z klucza publicenego i
kucza prywatnego.

Inni uzytkownicy moga uZywac klucza publicznego do szyfrowania
wiadomosd dla debie | weryfikacii wiadomosd podpisanych przez

ciehie, Mozesz uzyc klucza prywatnego do odszyfrowania i| podpisywania
wiadomosd.

Aby uzyskad wiecej informadii zajrzyj na offine samouczek (ktary jest
wyswietlany w oknie ghdwnym):

Cffline samouczek

Utworz nowy klucz

< Watecz Dalej = Anuluj
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Dalej nalezy uzupetni¢ formularz dla nowego klucza zgodnie zopisami obok
poszczegdlnych podl, a nastepnie potwierdzi¢ OK.

e Nazwa: nazwa uzytkownika - sugerowane imie i nazwisko.

e E-mail: adres e-mail powigzany z kluczem. Wazne dla weryfikacji uzytkownika
klucza.

o Komentarz: dodatkowa notatka, w razie potrzeby.

o Data waznosci: gdy klucz ma miec okreslony termin uzytkowania to nalezy
ustawié tg date. Jezeli waznos¢ klucza ma by¢ bezterminowa to nalezy zaznaczy¢
opcje "Nigdy nie wygasa” (zalecane).

o Rozmiar klucza (w bitach): im wieksza liczba bitow, tym trudniej ztamac
zabezpieczenie klucza. Wartos¢ 2048 jest wystarczajgca.

o Hasto/Powtorz hasto: Dodatkowe zabezpieczenie kluczy.

T Generowanie klucza ? x>
Mazwa: | Jan Kowalski |
E-mail: | kontakt@domena.pl |
komentarz: | prezentacia |
Data wainosd: 20/01/2025 Nigdy nie wygasa

Rozmiar klucza (w bitach): |2|:|4B

4k

. Hasfo: Sita
Hasfo: ||||-|||-| | Shbe -> Mode
Powtdrz hasto: |uuu-“ |

Anuluj

Pojawi sie komunikat o tworzeniu klucza. Jesli proces bedzie trwat dtugo, mozna
wykonaé na komputerze inne czynnosci - losowe wartosci potrzebne do utworzenia
odpowiednio mocnego klucza aplikacja uzyskuje ze zdarzen w systemie.

Generowanie klucza ...

Gromadzenie losowych danych dia generawania kluczy,
To moze troche potrwad.

Aby przyspieszyc proces korzystania z komputera

(np. surfowania po Internecie, shuchania muzyki, ...)
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Po wygenerowaniu klucza, aplikacja wyswietli potwierdzenie.
Nalezy zamkna¢ okno potwierdzenia i wybrac ,zakorncz” w gtdbwnym oknie programu.

% Powodzenie -

Mowy klucz utworzony

Utworzony klucz bedzie widoczny na liscie z prawej strony okna.

Szyfruj dia: &
Mazwa EMail

[1 &= JlanKowalski kentakt@domena.pl

Jak wyeksportowac klucz publiczny PGP, aby
przekazac go innej osobie?

W gérnym menu programu nalezy wybrac opcje ,,Zarzqdzanie kluczami”.

=t

) & &£

F
Szyfruj Deszyfruj Podpisz  Weryfikuj Plik..., |: Zarzadzanie kuczami = Importuj klucz, | @ Kopiuj Wklej Zaznacz wszystko Cytat Usuri odstepy

Nalezy zaznaczy¢ swaj klucz na liscie i wybra¢ opcje Eksportuj do pliku.

¥ Zarzadzanie kluczami — O *
Blik  Elucz

€ = & 2

Importuj klucz z,  Usun zaznaczony klucz(e) EkSpDril.lj do pliku  Eksportuj do schowka

Fay

mzw CRA_L - -
a | Eksportuj wybrany klucz(e) do pliku

£ Jan Kowalski kontakt@domena.pl

Plik nalezy zapisa¢ wtatwo dostepnej lokalizacji. Ten plik jest Twoim kluczem
publicznym.
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Jak odczytac dane zaszyfrowane Twoim
publicznym kluczem?

Po otrzymaniu zaszyfrowane] tresci Twoim kluczem publicznym, nalezy uruchomié

aplikacje gpg4usb. Z prawej strony nalezy zaznaczy¢ na liscie swoj klucz - tego klucza
program uzyje do odszyfrowania tresci.

Aby odszyfrowac plik nalezy wybrac z menu opcje:

Szyfracja->Deszyfruj plik

1gdush
Edycja = Szyfracja Klucz Stegancgrafia Widok Pomoc

j Ctrl+E i o4 o o -
' e \ &€ ago [ o] f
fruj Desz Deszyfruj Ctrl+D arzgdzanie kluczami - Importuj klucz, | © Kopiuj Wklej Zaznacz wszystko Cytat  Usun odstepy
bl txt Podpisz Ctrl+Shift+1
Weryfikuj Ctrl+Shift+V
Szyfruj plik
Deszyfruj plik

Nastepnie wybraé¢ plik wejsciowy (zaszyfrowany) i wskaza¢ wyjscie (nazwe
rozszyfrowanego pliku). Nalezy przy tym pamietaé, ze rozszerzenie pliku wyjsciowego
powinno byc¢ takie, jakie miat plik wysytany do tej pory z DHL. Czyli, jezeli przysytany byt
plik spakowany (np. abc.zip) to w nazwie pliku wyjsciowego nalezy na koncu dodaé lub
upewnic sie czy juz jest rozszerzenie .zip

P Deszyfruj plik ? %

Plik
wege ]l ]
wgoe [ ]

ok

Po kliknieciu,,OK” aplikacja poprosi o hasto uzyte podczas generowania kluczy.

Ten sposdb deszyfrowania jest wskazany dla kazdego pliku raportu.
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Jezeli jesteSmy w posiadaniu zaszyfrowanego tekstu, np. w tresci emaila mozemy taka
wiadomos¢ odszyfrowac wklejajac ja bezposrednio do edytora w programie gpg4usb.

e gpgdush
Plik Edycja Szyfracia Klucz 5Steganografia  Widok Pomoc

i Ll 1 { " &\:..:h -

s @ (4 M4 a8 § &
Szyfruj Deszyfruj Podpisz  Weryfikyj Plik.... @ Zarzadzanie kuczami  Importuj kucz,
=DHLTEST [E]

-—BEGIN PGP MESSAGE-——
Version: GnuPG v1.4. 12 (Ming\W32)

hOEMAwMKAY SgFL ThACF/SSFyXBGE0sL 4gM3T 3IhlgPs AW OmI 260 1RoSZAMOUF
JIKMyxfaMca0uwWFZWC I 3q0IBUbIm ftwT +GC 5YMZB9VmrRrkHE 2gt 1f2 44+ 1C
1KGPYaMOQ 1¥m FIBWZ 5/ 5WaPW 2qTtaSFgLN 3vIzWrh 2GIEbulegnCh I Tps JvOlsXT
1140l 3RY QD THkNEQE G298 2uan65qgYE HMoAZSESTS 3po 2gMZhFY 9K 5GE3CKh
jBgHCgfEpMWvkHscfokRkVGSHVur +eCqEbDuyZ ABKf4pfBiHW 1H Ha3vhskKOcOR.
a2MyacBilvr 1Lr +HfDEpuar 7305 HID 4K E0a 7XWPotLASwFysj8xOByYgbgxdaMO
p3B0 10zkg0FPxw TR Ga MU} 521 1SpEISL I FGrTiA FanaRHMyLi SLoeacciakpL 7B
IYBIFFL fGxms5sDZ 451G TgtMp 6 2x frkyp 2nC 42 twgCfy 1 +mgQipaln 7HOIMTL
AhsxImpMcI e Y G 10BN 58FYaSulejiwXHWDGaOpr AvEqS 39HK] EKVOSEmMZMTSZ
yYRrBwFa+pHsOE20Lrr SMKC +/Z0VWWw 11+mzGELFP200rDQougy 1s05GhwI0BRwA
[CzbMETKQHHIX 3jhOUKIHKsdMnh/74oMLNMN FhMNeF 7w +HEPGIBN St UXKCACSSIT
4uezpIvyclEIKKEFXQ==

=+G9E

-—EMND PGP MESSAGE-——-

Tres$¢ zaszyfrowanego tekstu zawiera sie miedzy znacznikami:

ktore tez nalezy skopiowaé do edytora.
Nastepnie wybierajac z menu opcje ,Deszyfruj” oraz podajac poprawne hasto uzyte przy
generowaniu klucza otrzymamy odszyfrowang trescé.

€ gpgdush
Plik  Edycja Szyfracja Klucz  Stegancgrafia  Widok Pemec

5 @ 4 ¥ [a & £
Szyfruj Deszyfruj Podpisz  Weryfikuj  Plik.... | Zarzadzanie kluczami  Importuj kKucz,
*DHLTEST £

Stoi na stacii lokomotywa,

Ciezka, ogromna i pot z nigj sphywa:
Thsta cliwa.

Stoi i sapie, dyszy i dmucha,

Zar z rozgrzaneqo jej brzucha bucha:
Buch - jak gargcol

Uch - jak gorgco!

Puff - jak goraco!

Uff - jak gorgcol

Juz ledwo sapie, juz ledwo zipie,

A jeszcze palacz wediel w nig sypie.
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Uwaga!

Edytor w programie gpg4usb stuzy do szyfrowania/deszyfrowania tekstu. Jezeli
skopiujemy tresc¢ plikow *.txt, *.csv to deszyfrowanie tez powinno sie udaé, ale nie ma
gwarancji poprawnego kodowania znakéw.

Do szyfrowania/deszyfrowania plikow zalecane jest uzycie opcji z menu Szyfracja->
Deszyfruj plik oraz Szyfracja->Szyfruj plik.

Jak wyeksportowac klucze PGP, aby uzy¢ ich na
innym komputerze?

Aby modc deszyfrowac pliki/wiadomosci na réznych komputerach nalezy przeniesé
oryginalne klucze z komputera, na ktérym byty one generowane na docelowy.

W tym celu nalezy w oknie do ,,Zarzqdzania kluczami” wybra¢ za pomoca (PPM) prawego
przycisku myszy opcje z menu ,Pokaz szczegoty klucza”.

“F Zarzadzanie kluczarmni

Plik  Elucz

< X 8 8

Importuj Kucz z. - Usun zaznaczony kucz(e) Ekspu:urﬁ_lj do pliku  Eksportuj do schowka

3

MNazwa EMail

B2 Jan Kowalski kontakt@domena.pl
Uszur wybrany klucz(e)

Pokaz szczegdty klucza
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Nastepnie klikngé przycisk ,Eksportuj klucz prywatny”.

%% Dane klucza ? >

Dane wiascidela

MNazwa: Jan Kowalski

Email kontakt@domena. pl
Komentarz: prezentacia

Dane klucza

Rozmiar klucza: 2048 [ 2043

Wygasa: Migdy / Migdy

Algaorytm RSA fRSA

Itwarzony: 20, sty, 2020 f 20. sty. 2020
ID klucza: DEDD103743702C7D

Odcisk palca

751A C7D35 E52D 40ED EBE2 462D DEDD 1037 4370 2C7D

Klucz prywatny

Eksportuj klucz prywatmny

Zamknij

W kolejnym kroku potwierdzamy przyciskiem ,,0K” che¢ eksportu.

9% Eksportowanie klucza prywatnego ot

Masz zamiar wyeksportowad klucz prywatny.

To nie jest twdj klucz publiczny, wiec nie rozdawaj go.

Upewnij sie czy zapisates klucz, Czy na pewno cheesz eksportowad klucz
prywatny?

W oknie dialogowym do zapisu pliku wskazujemy folder i jego nazwe.

Tak wyeksportowane klucze (prywatny i publiczny) mozemy teraz przeniesé
i zaimportowac na innym komputerze. Przenoszenie pliku na inny komputer nie bedzie
opisywane, nalezy tego dokonaé¢ w wygodny dla siebie sposob.
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W celu zaimportowania pary kluczy na docelowym komputerze, w oknie do ,,zarzqgdzania
kluczami” wybieramy z menu Klucz->Importuj klucz z...->Plik, w oknie dialogowym
wybieramy plik z kluczami i zatwierdzamy przyciskiem ,,OK”.

i - .
. Zarzadzanie kluczami

Plikk = Klucz
Importuj klucz z... r Plik @
Imp Eksportuj do pliku Schowek Lrb_u_dn schowka
Eksportuj do schowka Klucz serwera EMail
£ Usun zaznaczony klucz(e) | .kuntakt@dumena.pl

Generowanie klucza

Od tej chwili mozemy juz deszyfrowac te same pliki na dwéch réznych komputerach.
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